Tracer 04 - Konfigurowanie urzadzen sieciowych

Router dostepowy WiFi

Router wifi tqczy trzy funkcje: przelgcznika, punktu dostepowego i punktu dostepowego

Jednak gtownym zadaniem routera jest automatyczne przydzielanie adresow za pomocq ustugi DHCP
Rutery potrafig przekazywac dane na podstawie adresow IP pomiedzy roznymi sieciami

Rutery tworzq sieci rozlegle i stanowiq jej szkielet

Kazdy ruter posiada w swojej pamieci tablice routingu, w ktorej zapisane sq trasy do innych sieci

Do sprawdzenia tras stuzy polecenie tracert (tracerout w linux)

—
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HomeRouter-PT-AC
e Wstaw na pulpit router (HomeRouer PC-AT) ™ < W&, @ Wireless Router0

e Wstaw na pulpit 2 komputery (PC-PT) i laptop (Laptop-PT)
e Zmien nazwe¢ jednego z komputeréw na PC-XXXYYY
XXXYYY — trzy pierwsze litery nazwiska i imienia np. PC-LIBWAC

e Wklej do ramki zrzut okna z urzagdzeniami

e  Wymien w tym komputerze PC-XXXYY'Y karte Ethernet na bezprzewodowa karte¢ WMP300N
e Wymien w laptopie karte Ethernet na bezprzewodowa kart¢ WMP300N
e Podlacz kablem prostym drugi komputer z routerem

e  Wilacz w tym komputerze ustugg DHCP dla karty FastEthernetO
zmien opcje STATIC na DHCP w sekcji IP Configuration na zakiadce Config i karcie FastEthernet
mozesz rowniez skorzysta¢ z zaktadki IP Configuration na pulpicie konfiguracji
e Poczekaj na automatyczne podlaczenie (przydzielenie adreséw) wszystkich urzadzen do routera
Aby sprawdzi¢, jak router przydziela adresy, wigcz symulacje
UWAGA — Jezeli komputery nie otrzymujq adresow IP sprawdz
ustawienia trybu DHCP
wylqcz i wlgcz komputer
odswiez parametry sieciowe wpisujgc w konsoli ipconfig /release i ipconfig /renew

e Wklej do ramki zrzut okna po automatycznym podlaczeniu przez WiFi

e Sprawdz adresy IP, jakie uzyskaty komputery PC i laptop
uzyj polecenia IPCONFIG Ilub lupy z paska narzedzi
e WKlej do ramki 3 zrzuty na ktoérych widac¢ adres IP i adres bramy domy$lnej (Default Getawey)

Brama domysina jest adresem routera widzianym od strony sieci LAN. Nie jest konieczna do komunikacji pomigdzy
komputerami w tej samej sieci LAN. Brama jest konieczna, jezeli chcemy skomunikowa¢ sie z urzqdzeniem podlgczonym do
portu WAN routera w celu np. ustawienia polgczenia z internetem.

e Przetestuj dzialanie petli zwrotnej 127.0.0.1 dla komputera PC-XXXYYY za pomocg PINGa
e Wklej do ramki zrzut okna konsoli

e Przetestuj polaczenie komputera PC-XXXYYY z laptopem za pomocg PINGa
e \Wklej do ramki zrzut okna konsoli

e Przetestuj polaczenie komputera PC-XXXYYY z drugim komputerem za pomoca PINGa
e WKlej do ramki zrzut okna konsoli

Konfiguracja portu WAN routera
e Wybierz konfiguracje¢ routera, sekcja Internet, ustaw Static
e Wpisz adres IP: 10.0.0.1 i maske¢ 255.0.0.0
e WKklej do ramki zrzut z ustawieniami WAN routera




Wstaw jeszcze jeden komputer PC-PT na pulpit

Zmien nazwe komputera na PC-WAN
za pomocq tego komputera ustawimy parametry portu WAN

Potacz kablem krosowym komputer z routerem

Wybierz konfiguracje komputera PC-WAN 1 sekcje¢ FastEthernet(
Ustaw Static, adres 10.0.0.2 i maske 255.0.0.0

WKklej do ramki zrzut z ustawieniami karty sieciowej komputera

Sprawdz potaczenie komputera PC-WAN z laptopem za pomocg PINGa
WKlej do ramki zrzut z oknem konsoli

UWAGA - Z sieci zewnetrznej WAN nie mozna dostaé sie do sieci LAN —w routerze dziata zapora sieciowa blokujgca
przychodzgce z zewngtrz pakiety

Sprawdz potaczenie z laptopa do komputera PC-WAN za pomocg PINGa
WKlej do ramki zrzut z oknem konsoli

UWAGA — Z sieci LAN mozna potgczy¢ si¢ z komputerem w sieci WAN mimo tego, Ze sie¢ ma inng pule adresowg

Konfiguracja routera przez WWW

Router mozna konfigurowaé za pomocq przeglgdarki internetowej

Domyslnie router posiada adres IP 192.168.0.1 dostepny od strony sieci wewnetrznej LAN
Wystarczy w dowolnym komputerze ustawi¢ adres z tej puli, by podigczyé si¢ do routera

Wybierz zaktadke Desktop komputera PC-XXXYYY

Wybierz ikong Web Browser
Ustaw symulacje w czasie rzeczywistym

Whpisz do przegladarki adres routera 192.168.0.1 i nacisnij przycisk Go
Do pola User name wpisz: admin, do pola Password wpisz: admin
Wybierz zaktadke Status a nastepnie LocalNetwork na stronie

Wklej do ramki zrzut z widokiem na strong WWW routera

Konfiguracja routera za pomocag WWW

Router posiada adres IP 10.0.0.1 dostgpny od strony sieci zewnetrznej WAN
Wybierz na konfiguracji rutera zaktadke GUI
WKlej do ramki zrzut fragmentu ekranu z adresem internetowym - po stronie WAN

Wklej do ramki zrzut fragmentu ekranu z adresem sieci wewnetrznej - po stronie LAN

Zmiana hasta administratora

Wybierz zaktadk¢ Administrator

Wpisz nowe hasto Routera: zagl@WSX

Wybierz przycisk Save Settings i poczekaj na ponowne przydzielenie adreséw
Router wymaga ponownego zalogowania z nowym hastem

Wklej do ramki zrzut z widokiem na stronge WWW routera z nowym hastem
hasta nie widac

Polaczenie z internetem
Wybierz zaktadke Setup na stronie WWW routera



e Woybierz Static IP jakjo rodzaj potaczenia internetowego

e Sprwdz adres IP dla portu WAN: 10.0.0.1 i maskg: 255.0.0.0

e  Whpisz bram¢ domyslng: 10.0.0.2

e Zapisz zmiany i poczekaj na ponowne przydzielenie adresow

e Wklej do ramki zrzut z widokiem na strong WWW routera z nowymi ustawieniami potagczenia WAN

Zmiana puli adreséw sieci LAN
o Wybierz zakladke Setup na stronie WWW routera

e Zmien IP Address: 192.168.1.1

e Zmien Subnet Mask: 255.255.255.248 (6 komputerow efektywnych)

e Wybierz przycisk Save Settings i poczekaj na ponowne przydzielenie adresow
Zmieniony zostatl adres IP routera, wigc polgczenie z nim wymaga rowniez zmiany adresu IP komputera

e Wklej do ramki zrzut z widokiem na stronge WWW routera z nowym adresem IP i maska

e Po zalogowaniu zmien Start IP Address: 192.168.1.1 i maksymalng liczb¢ komputerow: 5
e Zapisz zmiany i poczekaj na ponowne przydzielenie adresow
Wklej do ramki zrzut z widokiem na strone WWW routera z nowymi ustawieniami

Wstaw na pulpit dwa dodatkowe komputery PC-PT

Potacz je z routerem kablami prostymi

W obu komputerach ustaw przydzielanie adresow na karcie FastEthernetO za pomocg DHCP
Poczekaj na przydzielenie adreséw

WKlej do ramki zrzut z widokiem przydzielonego adresu IP pierwszego komputera

e Wklej do ramki zrzut z widokiem przydzielonego adresu IP drugiego komputera
UWAGA — Drugiemu komputerowi nie zostanie przydzielony adres z DHCP — zbyt mafa pula adreséw na routerze

e Zmien maksymalng liczb¢ komputerow na 6 i zapisz zmiany
e Poczekaj na przydzielenie adresu do nowego komputera
e WKklej do ramki zrzut z widokiem przydzielone adres IP drugiego komputera

Ustawienia potaczenia WiFi przez WWW
e Wybierz zaktadkg Wireless na stronie WWW routera
e Zmien nazw¢ SSID sieci 2.4 GHz na ZST
e Zapisz zmiany
e Na podstronie Wireless Security ustaw
- Security Mode: WPA2 Personal
- Passphrase: zaql@WSX (kodowanie AES)
e Zapisz zmiany i poczekaj na przydzielenic adresow
e Wklej do ramki zrzut z fragmentem okna Wireless Security

e Wstaw na pulpit laptop-PT
e Zmien w nim interfejs sieciowy na radiowy Linksys-WPC300N

e Poczekaj na przydzielenie adresow
UWAGA — jezeli nie zostal przydzielony adres, sprawdz na routerze pule adresow

e WKlej do ramki zrzut z widokiem przydzielonego laptopowi adresu IP

e Wybierz konfiguracje interfejsu WirelessO laptopa
e Ustaw SSID: ZST
e Ustaw autentykacje WPA2-PSK



e Whpisz hasto: zagl@WSX
e Wklej do ramki zrzut z fragmentem okna Authentication
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Podlaczenie do WiFi narzedziem IP Wireless
e Wybierz konfiguracje¢ laptopa

e Na zaktadce Desktop wybierz IP Wireless
e Przejdz na zaktadke Connect — po chwili wyswietlone zostang dostepne sieci
e Woybierz sie¢ ZST i naci$nij przycisk Connect

e Whpisz hasto dostepu do sieci: zagl@WSX

e Wklej do ramki zrzut z widokiem zaktadki Connect po polaczeniu

Adresy MAC - filtrowanie
Za pomocq filtrowania MAC mozemy konfigurowad, ktore komputery podlqczone przez WiFi bedq mialy dostep do sieci.

e Woybierz z menu File-New (nowy schemat) o
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Humleﬂuuter!T-AC
e Wstaw na pulpit router WiFi (HomeRouter-PT-AC)  Wireless Routero
e Wstaw na pulpit 3 laptopy
e Zmien w kazdym laptopie kart¢ Ethernet na Wireless
e Poczekaj na przydzielenie adreséw za pomocg DHCP

e Zmien nazwe jednego z laptopéw na LAP-XXXYYY
XXXYYY —trzy pierwsze litery nazwisk a i imienia np. PC-LIBWAC

e Zmien nazw¢ kolejnego z laptopdéw na LAP-ZST
e Wklej do ramki zrzut z widokiem na pulpit z urzadzeniami i1 potaczeniami

o  Wpisz (lub wklej zrzuty) adresow IP, ktére zostatly przydzielone laptopom

e  Wiacz symulacje
e Sprawdz komunikacje pomiedzy laptopem LAP-XXXYYY, a LAP-ZST za pomocg polecenia PING
e Wklej do ramki zrzut z oknem konsoli

e Wklej do ramki zrzut okna z lista zdarzen

Trzeciemu laptopowi chcemy zablokowa¢ dostep za pomoca filtrowania MAC.
W tym celu nalezy odczyta¢ adresy MAC laptopow.

Z.a pomocg wskazania

e Wskaz myszka LAP-XXXYYY i odczytaj adres MAC laptopa

o \Wklej do ramki MAC adres karty WirelessO laptopa LAP-XXXYYY
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Za pomocg karty Config
e Wejdz do konfiguracji karty WirelessO laptopa LAP-XXXYYY
e WKklej do ramki zrzut z adresem MAC karty Wireless0
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Za pomocg konsoli



e Wejdz do konsoli na laptopie LAP-XXXYYY
e Uruchom polecenie ipconfig /all
e WKklej do ramki zrzut okna konsoli z adresem MAC karty Wireless0

e W podobny sposob (jednym sposobem) odczytaj adres MAC laptopa LAP-ZST
e \Wklej do ramki zrzut z adresem MAC karty WirelessO

e Whpisz do ramki adresy MAC obu laptopow

o Zlaptopa LAP-XXXYYY wejdz na strong WWW konfiguracji routera
adres: 192.168.0.1 login:admin hasto:admin

e Wybierz zaktadke Wireless i podstrone Wireless MAC Filter
e Wiacz opcje Enabled

e  Wiacz opcje Permit PCs listed...
te komputery bedg mialy dostep do sieci

e W polu MACO1 wpisz adres MAC dla LAP-XXXYYY
UWAGA — Zastosuj odpowiedni format, zamien kropki na dwukropki i wstaw dodatkowe dwukropki

e W polu MACO02 wpisz adres MAC dla LAP-ZST
e Zapisz ustawienia routera i poczekaj na przydzielenie adreséw
e \Wklej do ramki zrzut okna konfiguracji routera z adresami MAC

e Wklej do ramki zrzut okna z urzadzeniami i potaczeniami

Komputery bez wpisanych adresow MAC nie powinny mie¢ dostgpu do sieci
UWAGA — nie dziata, jezeli konfiguracja MAC adreséw uruchomiona z GUI routera
UWAGA — bedzie dziatac, jezeli uruchomimy konfiguracje routera z laptopa, a nie bezposrednio z GUI routera

Co jeszcze mozna ustawi¢ W routerze?

Access Restrictions — ktore komputery, w jakich godzinach majg dostep do okreslonych aplikacji.
Mozna okresli¢ stowa kluczowe, ktore beda blokowane i zakresy portow.

Aplication & Gaming — blokada lub przepuszczanie pakietow pochodzacych z okreslonych aplikacji
sieciowych, kierowanych do okreslonych portow

DMZ (Strefa zdemilitaryzowana) — serwer, do ktorego mozna dosta¢ si¢ z sieci WAN



